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Introduccion

El Instituto de Acceso a la Informacién Publica para el Estado de Guanajuato,
como érgano garante del derecho de proteccion de datos personales y sujeto
obligado por la ley de la materia, considera que los datos personales son un
activo que debe protegerse mediante el establecimiento de acciones y
procesos relacionados con medidas de seguridad, lo anterior, con el objetivo
de establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y seguridad de los datos personales.

El presente Documento de Seguridad, es un instrumento que describe y da
cuenta de manera general sobre las medidas de seguridad de cardcter
técnico, fisico y administrativo adoptadas por el Instituto.

Dicho instrumento se dicta en cumplimiento a los articulos 2 fraccién XlI, 51, 52y
53 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Guanajuato, con el fin de asegurar la integridad,
confidencialidad y disponibilidad de la informacién personal.

De igual forma, este documento tiene como propdsito controlar internamente
la totalidad de datos personales que posee el Instituto, el tipo de datos
personales que contiene cada uno, los responsables, encargados, usuarios de
cada sistema y las medidas de seguridad implementadas.
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Glosario

e Bases de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada e identificable, condicionado a criterios
determinados con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento vy
organizacion.

e Documento de seguridad: Instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad técnicas, fisicas vy
administrativas adoptadas por el responsable para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales que
posee.

e INAL Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccidn de Datos Personales.

¢ Instituto: Instituto de Acceso a la Informacién PUblica para el estado de
Guanagjuato.

e Ley: Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados para el Estado de Guanajuato

¢ Maedidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos vy fisicos que permiten garantizar la
proteccioén, confidencialidad, disponibilidad e integridad de los datos
personales.

¢ Medidas de seguridad administrativas: Politicas y procedimiento para la
gestion, soporte y revision de la seguridad de la informacién a nivel
organizacional.

e Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su fratamiento.

e Medidas de seguridad técnicas: Conjunto de acciones y mecanismos
que se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y recursos involucrados
en su fratamiento.
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e N/A: No aplica

e Titular: Persona fisica a quien pertenecen los datos personales.

e Transferencia: Toda comunicacion de datos personales dentro o fuera
del fterritorio mexicano, readlizada a persona distinta del titular,
responsable o encargado.

e Tratamiento: De manera enunciativa mds no limitativa cualquier
operacion o conjunto de operaciones efectuadas mediante
procedimiento manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencidn, uso, registro, organizacion,
conservacion, elaboraciéon,  utilizacion, comunicacion,  difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicion de los datos personales.
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Catalogo de Sistemas de Datos Personales.

1. SISTEMA DE TRATAMIENTO DE EXPEDIENTE DEL PERSONAL.

Sistema de Tratamiento de Expediente del Personal

Administrador:

CLAUDIA DURAN HERNANDEZ

obligaciones:

Cargo: DIRECTORA DE AREA
Area: DIRECCION DE ADMINISTRACION Y FINANZAS
Funciones y e Articulo 26 Reglamento Interno del Instituto de Acceso ala

Informacién para el Estado de Guanajuato

Personal autorizado para tratamiento

AUXILIAR
ADMINISTRATIVO

MA. GUADALUPE
GARCIA BAZAN

Bases de datos: Expedientes de Personal (Fisico)

Funciones y
obligaciones:

Archivar la documentacion del personal del instituto para
integrarlos a los expedientes para su adecuado control.

Registrar, clasificar, entregar y archivar la correspondencia de las
diferentes dreas del IACIP que llega a la Direcciéon de
Administracién y Finanzas.

Solicitar cotizaciones de proveedores para presentar a la Direccién
Administrativa para su aprobacién de bienes y servicios menores
requeridos por el Instituto.

Controlar el archivo de papeleria y Utiles de oficina, integrando los
inventarios de entradas y salidas del almacén de acuerdo a las
solicitudes del personal para su seguimiento y control.

Personal autorizado para tratamiento

COORDINACION DE
RECUROS HUMANOS

FABIOLA VAZIQUEZ

Bases de datos: Expedientes de Personal
HERNANDEZ (Electrénico)

Funciones y
obligaciones:

Aplicar las incidencias en los controles de asistencia y
puntualidad del Instituto.

Capturar los perfiles y descripcion de cada uno de los puestos del
Instituto que permitan evaluar oportunamente el desempeno de
los servidores pUblicos del Instituto en el sistema SAP R3.

Captura de incidencias y movimientos en la némina, asi como la
elaboracién y pago de némina de acuerdo al calendario oficial,
asi como cdlculo de Finiquitos y timbrado de los recibos de
némina.

Elaborar movimientos de alta, baja y modificacién de salario del
personal y presentar ante el ISSSTE para su registro.
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e Reportar movimientos a las cuentas de ahorro y prestaciones de
los colaboradores.

¢ Integrar y mantener actualizados los expedientes del personal del
Instituto clasificdndolos en vigentes y bajas.

¢ Induce al puesto al nuevo personal contratado, proporcionado
informacion relativa a las condiciones laborales, las prestaciones
y las obligaciones como colaboradores.

¢ Redliza contratacién de servicios de capacitaciéon en base al
programa anual autorizado y se asegura y vigila que sean
ejecutados.

¢ Redliza evaluacién de la efectividad de la capacitacion
realizada.

¢ Generar informes de resultados de evaluacion al desempeno en
el formato FO- Reporte Portal RH.

e Coordinar actividades para llevar a cabo la evaluacién del clima
laboral.

¢ Elaborar y presentar para autorizacion el programa anvual de
capacitaciéon formulado en base en la suficiencia presupuestal y
prioridades de la Institucion

Tipo de datos personales pertenecientes al sistema

Inventario

Domicilio, Titulo o Cedula, Certificado de estudios, Examen médico, Carta
de Antecedentes Penales, Carta de Antecedentes Disciplinarios,
Comprobantes de Domicilio, ife, Cartas de Recomendacién, Contrato
bancario, Alta al ISSSTE, Incapacidades, Formato de Permisos, licencia de
manejo, actas de nacimiento, curp, rfc, alta en hacienda, cartilla militar,
declaraciones patrimoniales.

Bases de datos

Base de datos de Recursos Humanos como personal del IACIP

No. de Titulares

95 Expedientes de Personal

Controles de
seguridad para las
bases de datos

La oficina se deja bajo llave, solo personal autorizado tiene acceso a
dicha informacion.

Estructura y Descripcion del Sistema de Tratamiento

Tipo de soporte:

Fisico( los datos mencionados en Inventarios) y electrénico(rfc, curp,
cuenta bancariq, tipo de sangre, domicilio, teléfono)

Caracteristicas del

lugar de resguardo:

La informacion se encuentra dentro de oficinas que estdn bajo llave, asi
como la documentacion estd contenida en carpetas y en archiveros de
las oficinas de la Direcciéon de Administracién y Finanzas.

Programas en que
se utilizan los D.P.

Sistema Sap R3, word, Excel, Plataforma del isseg.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.

Fisicos

Archiveros de la Direccién de Administracién y Finanzas (carpetas y
Archiveros)

Electronicos

Sistema SAP R3 y en la Red del Instituto.

2. SISTEMA DE TRATAMIENTO DE CONTRATOS.
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Sistema de Tratamiento de Contratos

Administrador:

CLAUDIA DURAN HERNANDEZ

Cargo: DIRECTORA DE AREA
Area: DIRECCION DE ADMINISTRACION Y FINANZAS
Funciones y J Articulo 26 Reglamento Interno del Instituto de Acceso a la

obligaciones:

Informacion para el Estado de Guanajuato

Personal autorizado para fratamiento

AUXILIAR
ADMINISTRATIVO

MA. GUADALUPE
GARCIA BAZAN

Bases de datos: Contratos

Funciones y
obligaciones:

Archivar la documentacion del personal del instituto para
integrarlos a los expedientes para su adecuado control.

Registrar, clasificar, entregar y archivar la correspondencia de las
diferentes dreas del IACIP que llega a la Direccion de
Administracién y Finanzas.

Solicitar cotizaciones de proveedores para presentar a la Direccién
Administrativa para su aprobacién de bienes y servicios menores
requeridos por el Instituto.

Controlar el archivo de papeleria y Utiles de oficina, integrando los
inventarios de entradas y salidas del almacén de acuerdo a las
solicitudes del personal para su seguimiento y control.

Personal autorizado para tratamiento

COORDINACION DE
RECUROS
MATERIALES

JUAN PABLO RANGEL

RODRIGUEZ Bases de datos: Contratos

Funciones y
obligaciones:

Llevar a cabo los procesos de compras y adquisiciones de bienes
y servicios. Procesos de compra redlizados.

Realizar la contratacion de servicios de proveedores, verificando
las condiciones de contratacion de servicios. #Contratacién de
servicios realizados.

Realizar y controlar los pagos a proveedores. #Pagos a
proveedores realizados

Elaborar y actualizar el registro del catdlogo de inventario de los
muebles e inmuebles propiedad del Instituto. #Registros al
catdlogo realizados.

Registrar movimientos de altas, bajas o modificaciones de bienes
en el sistema R3.#Movimientos realizados

Generar etiquetas de activos propiedad de la Institucién y
generar resguardos correspondientes. #Etiquetas Generadas
Realizar inventarios de forma semestral y mantener actualizado el
reporte de inventarios. #Inventarios realizados

Tipo de datos personales pertenecientes al sistema
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En el caso de personas fisicas: curp, rfc, Domicilio, ife, comprobante de

Inventario -
domicilio.
Base de datos de Contratos realizados por la Direcciéon de Administraciéon
Bases de datos v Finanzas

No. de Titulares

644 Expedientes de Contratos

Controles de
seguridad para las
bases de datos

La oficina se deja bajo llave, solo personal autorizado tiene acceso a
dicha informacion.

Estructura y Descripcion del Sistema de Tratamiento

Tipo de soporte:

Fisico( los datos mencionados en inventarios) y electrénico(la relacién de
contratos)

Caracteristicas del

lugar de resguardo:

La informacidn se encuentra dentro de oficinas que estan bajo llave, asi
como la documentacion estd contenida en carpetas y en archiveros de
las oficinas de la Direccidén de Administracién y Finanzas.

Programas en que
se utilizan los D.P.

Excel.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.

Fisicos

Archiveros de la Direcciéon de Administracién y Finanzas (carpetas y
Archiveros)

Electrénicos

Sistema SAP R3 y en la Red del Instituto.

3. SISTEMA DE TRATAMIENTO DE ACTAS ENTREGA RECEPCION.

Sistema de Tratamiento de Actas Enfrega Recepcién

Administrador:

CLAUDIA DURAN HERNANDEZ

Cargo: DIRECTORA DE AREA
Area: DIRECCION DE ADMINISTRACION Y FINANZAS
Funciones y J Articulo 26 Reglamento Interno del Instituto de Acceso a la

obligaciones:

Informacién para el Estado de Guanajuato

Personal autorizado para tratamiento

AUXILIAR
ADMINISTRATIVO

MA. GUADALUPE

GARCIA BAZAN Bases de datos: Acta Entrega Recepcion(Fisico)
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Funciones y
obligaciones:

LA INFORMACION PUBLICA PARA EL ESTADO DE GUANAJUATO

e Archivar la documentaciéon del personal del instituto para
integrarlos a los expedientes para su adecuado control.

e Registrar, clasificar, entregar y archivar la correspondencia de las
diferentes dreas del IACIP que llega a la Direccién de
Administracién y Finanzas.

+ Solicitar cotizaciones de proveedores para presentar a la Direccién
Administrativa para su aprobacién de bienes y servicios menores
requeridos por el Instituto.

¢ Controlar el archivo de papeleria y Utiles de oficina, integrando los
inventarios de entradas y salidas del almacén de acuerdo a las
solicitudes del personal para su seguimiento y control.

Personal autorizado para fratamiento

Tipo de datos personales pertenecientes al sistema

Inventario

Domicilio, Celular, IFE, RFC.

Bases de datos

Base de datos de Entregas Recepcidn del Personal del IACIP

No. de Titulares

73 Expedientes de entrega recepcion

Controles de
seguridad para las
bases de datos

La oficina se deja bajo llave, solo personal autorizado tiene acceso a
dicha informacion.

Estructura y Descripcion del Sistema de Tratamiento

Tipo de soporte:

Fisico y electrénico

Caracteristicas del

lugar de resguardo:

La informacidn se encuentra dentro de oficinas que estdn bajo llave, asi
como la documentacidn esta contenida en carpetas y en archiveros de
las oficinas de la Direccién de Administracién y Finanzas.

Programas en que
se utilizan los D.P.

Word

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos

Archiveros de la Direccién de Administracion y Finanzas (carpetas y
Archiveros)

Electronicos

Red del Instituto.

4. SISTEMA DE TRATAMIENTO DE POLIZAS DE EGRESOS.

Sistema de Tratamiento de Pdlizas de Egresos

Administrador:

CLAUDIA DURAN HERNANDEZ

Cargo:

DIRECTORA DE AREA

Area:

DIRECCION DE ADMINISTRACION Y FINANZAS

10
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Funciones y
obligaciones:

LA INFORMACION PUBLICA PARA EL ESTADO DE GUANAJUATO

. Articulo 26 Reglamento Interno del Instituto de Acceso ala
Informacién para el Estado de Guanajuato

Personal autorizado para tratamiento

AUXILIAR
ADMINISTRATIVO

MA. GUADALUPE
GARCIA BAZAN

Bases de datos: Péliza Egresos (Fisico)

Funciones y
obligaciones:

Archivar la documentacion del personal del instituto para
integrarlos a los expedientes para su adecuado control.

Registrar, clasificar, entregar y archivar la correspondencia de las
diferentes dreas del IACIP que llega a la Direcciéon de
Administracién y Finanzas.

Solicitar cotizaciones de proveedores para presentar a la Direccién
Administrativa para su aprobacién de bienes y servicios menores
requeridos por el Instituto.

Controlar el archivo de papeleria y Utiles de oficina, integrando los
inventarios de entradas y salidas del almacén de acuerdo a las
solicitudes del personal para su seguimiento y control.

Personal autorizado para tratamiento

COORDINACION DE
RECUROS
FINANCIEROS

GERARDO MARTINEZ

Bases de datos: Pdliza Egresos (Electrénico y

GONZALEZ Fisico del ano vigente)

Funciones y
obligaciones:

Registrar la documentacion financiera, contable y presupuestal
en el sistema R3 manteniendo actualizada la base de datos del
Instituto.

Coordinar con el Director Administrativa la solicitud de
suficiencias presupuestales necesarias para el ejercicio del gasto.
Elaborar los estados financieros, presupuestales y contables del
IACIP entregdndolos para su aprobacién al Pleno.

Efectla el pago a proveedores y servicios del Instituto
Presentar declaraciones informativas en la Secretaria de
Hacienda.

Reasigna remanentes o recalendariza recurso.

Identifica conceptos de gasto e ingreso, verifica importes.

Tipo de datos personales pertenecientes al sistema

Inventario

En el caso de personas fisicas: Domicilio, Comprobantes de Domicilio, ife,

datos bancarios, curp, rfc, alta en hacienda.

Bases de datos

Base de datos del Padron de Proveedores del IACIP

No. de Titulares

155 Carpetas de Pdlizas de Egresos

Controles de
seguridad para las
bases de datos

La oficina se deja bajo llave, solo personal autorizado tiene acceso a

dicha informacion.

Estructura y Descripcion del Sistema de Tratamiento

11
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Tipo de soporte:

LA INFORMACION PUBLICA PARA EL ESTADO DE GUANAJUATO

Fisico y electrénico

Caracteristicas del
lugar de resguardo:

La informacidn se encuentra dentro de oficinas que estdn bajo llave, asi
como la documentacion esta contenida en carpetas y en archiveros de
las oficinas de la Direccidén de Administracién y Finanzas.

Programas en que
se utilizan los D.P.

Sistema Sap R3

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.

Fisicos

Archiveros de la Direcciéon de Administracién y Finanzas (carpetas y
Archiveros)

Electronicos

Sistema SAP R3 y en la Red del Instituto.

5. SISTEMA DE TRATAMIENTO DE NOMINA.

Sistema de Tratamiento de Némina

Administrador:

CLAUDIA DURAN HERNANDEZ

Cargo: DIRECTORA DE AREA
Area: DIRECCION DE ADMINISTRACION Y FINANZAS
Funciones y . Articulo 26 Reglamento Interno del Instituto de Acceso a la

obligaciones:

Informacién para el Estado de Guanajuato

Personal autorizado para tratamiento

AUXILIAR
ADMINISTRATIVO

MA. GUADALUPE N Lo ;s
GARCIA BAZAN Bases de datos: Nomina (Fisico)

Funciones y
obligaciones:

e Archivar la documentacion del personal del instituto para
integrarlos a los expedientes para su adecuado control.

e Registrar, clasificar, entregar y archivar la correspondencia de las
diferentes dreas del IACIP que llega a la Direccién de
Administracion y Finanzas.

¢ Solicitar cotizaciones de proveedores para presentar a la Direccion
Administrativa para su aprobacion de bienes y servicios menores
requeridos por el Instituto.

e Controlar el archivo de papeleria y Utiles de oficina, integrando los
inventarios de entradas y salidas del almacén de acuerdo a las
solicitudes del personal para su seguimiento y control.

Personal autorizado para tfratamiento

COORDINACION DE
RECUROS HUMANOS

FABIOLA VAZIQUEZ
HERNANDEZ

Bases de datos: Némina (Electrénico)

12
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Funciones y
obligaciones:

LA INFORMACION PUBLICA PARA EL ESTADO DE GUANAJUATO

e Aplicar las incidencias en los controles de asistencia y
puntualidad del Instituto.

e Capturar los perfiles y descripcion de cada uno de los puestos del
Instituto que permitan evaluar oportunamente el desempeno de
los servidores pUblicos del Instituto en el sistema sap R3.

e Captura de incidencias y movimientos en la nédmina, asi como la
elaboracién y pago de némina de acuerdo al calendario oficial,
asi como cdlculo de Finiquitos y timbrado de los recibos de
némina.

¢ Elaborar movimientos de alta, baja y modificacién de salario del
personal y presentar ante el ISSSTE para su registro.

e Reportar movimientos a las cuentas de ahorro y prestaciones de
los colaboradores.

¢ Integrar y mantener actualizados los expedientes del personal del
Instituto clasificdndolos en vigentes y bajas.

¢ Induce al puesto al nuevo personal contratado, proporcionado
informacion relativa a las condiciones laborales, las prestaciones
y las obligaciones como colaboradores.

¢ Redliza contratacion de servicios de capacitaciéon en base al
programa anual autorizado y se asegura y vigila que sean
ejecutados.

¢ Redliza evaluacién de la efectividad de la capacitacion
realizada.

e Generar informes de resultados de evaluacion al desempeio en
el formato FO- Reporte Portal RH.

¢ Coordinar actividades para llevar a cabo la evaluacion del clima
laboral.

¢ Elaborar y presentar para autorizacion el programa anual de
capacitaciéon formulado en base en la suficiencia presupuestal y
prioridades de la Institucion

Tipo de datos personales pertenecientes al sistema

Inventario

Curpy rfc.

Bases de datos

Base de datos de Nomina del personal del IACIP

No. de Titulares

13 Carpetas de Némina

Controles de
seguridad para las
bases de datos

La oficina se deja bajo llave, solo personal autorizado tiene acceso a
dicha informacion.

Estructura y Descripcion del Sistema de Tratamiento

Tipo de soporte:

Fisico y electrénico

Caracteristicas del

lugar de resguardo:

La informacién se encuentra dentro de oficinas que estdn bajo llave, asi
como la documentacion estd contenida en carpetas y en archiveros de
las oficinas de la Direccién de Administracién y Finanzas.

Programas en que
se utilizan los D.P.

Sistema Sap R3, Excel y Plataforma del isseg.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.

Fisicos

Archiveros de la Direccion de Administracion y Finanzas (carpetas y
Archiveros)

13
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Electronicos

LA INFORMACION PUBLICA PARA EL ESTADO DE GUANAJUATO

Sistema SAP R3 y en la Red del Instituto.

6. SISTEMA DE TRATAMIENTO DE BECAS DE HIJOS.

Sistema de Tratamiento de Becas de Hijos

Administrador:

CLAUDIA DURAN HERNANDEZ

Cargo: DIRECTORA DE AREA
Area: DIRECCION DE ADMINISTRACION Y FINANZAS
Funciones y J Articulo 26 Reglamento Interno del Instituto de Acceso a la

obligaciones:

Informacion para el Estado de Guanajuato

Personal autorizado para fratamiento

AUXILIAR
ADMINISTRATIVO

MA. GUADALUPE
GARCIA BAZAN

Bases de datos: Becas (Fisico)

Funciones y
obligaciones:

Archivar la documentacion del personal del instituto para
integrarlos a los expedientes para su adecuado control.

Registrar, clasificar, entregar y archivar la correspondencia de las
diferentes dreas del IACIP que llega a la Direccion de
Administracién y Finanzas.

Solicitar cotizaciones de proveedores para presentar a la Direccién
Administrativa para su aprobaciéon de bienes y servicios menores
requeridos por el Instituto.

Controlar el archivo de papeleria y Utiles de oficina, integrando los
inventarios de entradas y salidas del almacén de acuerdo a las
solicitudes del personal para su seguimiento y control.

Personal autorizado para tratamiento

COORDINACION DE
RECUROS HUMANOS

FABIOLA VAZIQUEZ

HERNANDEZ Bases de datos: Becas (Electronico)

Funciones y
obligaciones:

Aplicar las incidencias en los controles de asistencia y
puntualidad del Instituto.

Capturar los perfiles y descripcion de cada uno de los puestos del
Instituto que permitan evaluar oportunamente el desempeno de
los servidores publicos del Instituto en el sistema sap R3.

Captura de incidencias y movimientos en la némina, asi como la
elaboracién y pago de némina de acuerdo al calendario oficial,
asi como cdlculo de Finiquitos y timbrado de los recibos de
némina.

Elaborar movimientos de alta, baja y modificacién de salario del
personal y presentar ante el ISSSTE para su registro.

Reportar movimientos a las cuentas de ahorro y prestaciones de
los colaboradores.
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¢ Integrar y mantener actualizados los expedientes del personal del
Instituto clasificdndolos en vigentes y bajas.

¢ Induce al puesto al nuevo personal contratado, proporcionado
informacion relativa a las condiciones laborales, las prestaciones
y las obligaciones como colaboradores.

¢ Redliza contratacién de servicios de capacitaciéon en base al
programa anual autorizado y se asegura y vigila que sean
ejecutados.

¢ Redliza evaluacién de la efectividad de la capacitacion
realizada.

¢ Generar informes de resultados de evaluacion al desempeno en
el formato FO- Reporte Portal RH.

¢ Coordinar actividades para llevar a cabo la evaluacién del clima
laboral.

o Elaborar y presentar para autorizacion el programa anual de
capacitacion formulado en base en la suficiencia presupuestal y
prioridades de la Institucion

Tipo de datos personales pertenecientes al sistema

Inventario

Actas de nacimiento, curp, rfc del hijo becado.

Bases de datos

Base de datos de apoyos otorgados al personal del IACIP

No. de Titulares

21 Expedientes de Personal

Controles de
seguridad para las
bases de datos

La oficina se deja bajo llave, solo personal autorizado tiene acceso a
dicha informacion.

Estructura y Descripcion del Sistema de Tratamiento

Tipo de soporte:

Fisico y electrénico

Caracteristicas del

lugar de resguardo:

La informacidn se encuentra dentro de oficinas que estdn bajo llave, asi
como la documentacion esta contenida en carpetas y en archiveros de
las oficinas de la Direccién de Administracién y Finanzas.

Programas en que
se utilizan los D.P.

Sistema Sap R3.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos

Archiveros de la Direccién de Administracién y Finanzas (carpetas y
Archiveros)

Electronicos

Sistema SAP R3 y en la Red del Instituto.

7. SISTEMA DE TRATAMIENTO DE GASTOS MEDICOS.

Sistema de Tratamiento de Gastos Médicos

Administrador:

CLAUDIA DURAN HERNANDEZ

Cargo:

DIRECTORA DE AREA

Area:

DIRECCION DE ADMINISTRACION Y FINANZAS
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. Articulo 26 Reglamento Interno del Instituto de Acceso ala
Informacién para el Estado de Guanajuato

Personal autorizado para tratamiento

AUXILIAR
ADMINISTRATIVO

MA. GUADALUPE
GARCIA BAZAN

Bases de datos: Gastos Médicos(Fisico)

Funciones y
obligaciones:

Archivar la documentacion del personal del instituto para
integrarlos a los expedientes para su adecuado control.

Registrar, clasificar, entregar y archivar la correspondencia de las
diferentes dreas del IACIP que llega a la Direcciéon de
Administracién y Finanzas.

Solicitar cotizaciones de proveedores para presentar a la Direccién
Administrativa para su aprobacién de bienes y servicios menores
requeridos por el Instituto.

Controlar el archivo de papeleria y Utiles de oficina, integrando los
inventarios de entradas y salidas del almacén de acuerdo a las
solicitudes del personal para su seguimiento y control.

Personal autorizado para tratamiento

COORDINACION DE
RECUROS HUMANOS

FABIOLA VAZIQUEZ

HERNANDEZ Bases de datos: Gastos médicos (Electronico)

Funciones y
obligaciones:

Aplicar las incidencias en los controles de asistencia y
puntualidad del Instituto.

Capturar los perfiles y descripcion de cada uno de los puestos del
Instituto que permitan evaluar oportunamente el desempeno de
los servidores pUblicos del Instituto en el sistema sap R3.

Captura de incidencias y movimientos en la némina, asi como la
elaboracién y pago de némina de acuerdo al calendario oficial,
asi como cdlculo de Finiquitos y timbrado de los recibos de
némina.

Elaborar movimientos de alta, baja y modificacién de salario del
personal y presentar ante el ISSSTE para su registro.

Reportar movimientos a las cuentas de ahorro y prestaciones de
los colaboradores.

Integrar y mantener actualizados los expedientes del personal del
Instituto clasificdndolos en vigentes y bajas.

Induce al puesto al nuevo personal contratado, proporcionado
informacion relativa a las condiciones laborales, las prestaciones
y las obligaciones como colaboradores.

Realiza contratacién de servicios de capacitacion en base al
programa anual autorizado y se asegura y vigila que sean
ejecutados.

Realiza evaluacién de la efectividad de la capacitacién
redlizada.
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e Generar informes de resultados de evaluacién al desempefio en
el formato FO- Reporte Portal RH.

e Coordinar actividades para llevar a cabo la evaluacién del clima
laboral.

¢ Elaborar y presentar para autorizacion el programa anual de
capacitaciéon formulado en base en la suficiencia presupuestal y
prioridades de la Institucion

Tipo de datos personales pertenecientes al sistema

Inventario

Pdliza de seguro y rfc de los familiares asegurados.

Bases de datos

Base de datos de Apoyos otorgados al personal del IACIP

No. de Titulares

18 Expedientes de Gastos Médicos

Controles de
seguridad para las
bases de datos

La oficina se deja bajo llave, solo personal autorizado tiene acceso a
dicha informacion.

Estructura y Descripcion del Sistema de Tratamiento

Tipo de soporte:

Fisico (los datos mencionados en Inventarios)

Caracteristicas del

lugar de resguardo:

La informacidn se encuentra dentro de oficinas que estdn bajo llave, asi
como la documentacion esta contenida en carpetas y en archiveros de
las oficinas de la Direccidén de Administracién y Finanzas.

Programas en que
se utilizan los D.P.

Sistema Sap R3.

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos

Archiveros de la Direccién de Administracién y Finanzas (carpetas y
Archiveros)

Electronicos

Sistema SAP R3 y en la Red del Instituto.

8. SISTEMA DE TRATAMIENTO DE RECEPCION DE OFICIALIA DE PARTES.

Sistema de Tratamiento de Recepcion de Oficialia de Partes

Administrador:

José Andrés Rizo Marin

Cargo:

Secretario General de Acuerdos

Area:

Secretaria de Acuerdos

Funcionesy |Articulo 22 del Reglamento Interno del Instituto de Acceso ala
obligaciones: | Informacién Publica para el Estado de Guanajuato.

Personal autorizado para fratamiento

Puesto: Oficial Norma Guadalupe Bases de datos: Lista de recepcion de Oficialia

de partes

Hurtado Estrada de partes
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obligaciones:
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-Recibir y Turnar la correspondencia recibida en la oficialia de partes del
Instituto, dirigida al pleno, Comisionadas y Directores de drea.

Tipo de datos personales pertenecientes al sistema

Inventario Nombre de las personas que remiten los oficios, firma
Bases de Lista de Oficialia de partes
datos
No. de Indefinido, ya que depende de los oficios ingresados
Titulares !
Controles de
seguridad La oficina se deja bajo llave, solo personal autorizado tiene acceso a
para las bases dicha informacion.
de datos
Estructura y Descripcion del Sistema de Tratamiento
Tipo de Fisico( los datos mencionados en Inventarios) y electronico(lista
soporte: mencionada)
Caracteristicas

del lugar de
resguardo:

La informacion se encuentra dentro de oficinas que estdn bajo llave, asi
como la documentacion esta contenida en carpetas y en archiveros de
las oficinas de la Secretaria de Acuerdos.

Programas en
que se utilizan
los D.P.

Sistema Excel

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos

Archiveros de la Secretaria de Acuerdos (carpetas y Archiveros)

Electrénicos

Red Interna del Instituto

9. SISTEMA DE TRATAMIENTO DE LIBROS DE GOBIERNO ELECTRONICO Y
EXPEDIENTES DE RECURSOS DE REVISION.

Sistema de Tratamiento de Libros de Gobierno electrénico y expedientes fisicos

Administrador:

José Andrés Rizo Marin

Cargo:

Secretario General de Acuerdos

Area:

Secretaria de Acuerdos
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Articulo 22 del Reglamento Interno del Instituto de Acceso a la
Informacién Publica para el Estado de Guanajuato.

Personal autorizado para tratamiento

Puesto: . . , .
- Norma Guadalupe Bases de datos: Libros de Gobierno electronico
Especialista de . .,
. . Hurtado Estrada y expedientes fisicos
Servicios A
- Mantener actualizados los registros de los asuntos formados en
razén de los recursos de revisidn, recursos de queja y denuncias
ciudadanas.
- Auxiliar en la sustanciacion y framitacion de los recursos y
denuncias interpuestas ante el IACIP en los términos que el pleno
Funciones y determine.

obligaciones:

- Tener bajo su responsabilidad y control el archivo del pleno, los
diversos libros de gobierno, sellos y demas bienes relativos a su
funcion.

- Tener bajo su resguardo y organizacion el archivo de frdmite que
corresponda a su drea.

Tipo de datos personales pertenecientes al sistema

Inventario Nombre de las partes, domicilio, correos electrénicos, firmas, IFE
Bases de Libro de Gobierno y expedientes
datos
No. de . .
Titulares Recurrentes y sujetos obligados
Controles de
seguridad La oficina se deja bajo llave, solo personal autorizado tiene acceso a
para las bases dicha informacion.
de datos
Estructura y Descripcion del Sistema de Tratamiento
Tipo de ;. . , . .
soporte: Fisico( expedientes) y electronico(libro de gobierno)

Caracteristicas
del lugar de
resguardo:

La informacion se encuentra dentro de oficinas que estdn bajo llave, asi
como la documentacion estd contenida en carpetas y en archiveros de
las oficinas de la Secretaria de Acuerdos.

Programas en
que se utilizan
los D.P.

Word, excel, plataforma nacional de transparencia

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos

Archiveros de la Secretaria de Acuerdos (carpetas y Archiveros)
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Electrénicos

Libro de gobierno cuenta con contraseina y solamente la persona
auvtorizada tiene acceso a dicho libro.

10. SISTEMA DE TRATAMIENTO DE INFOMEX-PNT.

Sistema de Tratamiento de INFOMEX-PNT

Administrador:

GILBERTO MARTIN RAMIREZ VILLEGAS

Cargo: DIRECTOR DE AREA
Area: DIRECCION DE INFORMATICA
Funcionesy |Articulo 28 Reglamento Interno del Instituto de Acceso a la Informacién

obligaciones:

PUblica del estado de Guanajuato

Personal autorizado para tratamiento

obligaciones:

Programacion de Conmutadores

JEFE DEL .
DEPARTAMENTO JUAN PEDRO RAMIREZ Bases de datos: SISTEMA INFOMEX-PNT
FLORES
DE REDES
e Gestion de la red institucional.
¢ Administracion de dreas de red y generacién periddica de
respaldo de las mismas.
e Encargado de la seguridad informdtica.
o Diseno de cableado estructurado
. e Diseno de diagrama de red Institucional
Funciones y .
)

Responsable de la generacion de respaldos de los sistemas

informaticos externos e internos.

e Soporte técnico a usuarios del instituto en materia de tecnologias
de la informacién

e Readlizar mantenimientos preventivos y correctivos a los equipos de

cémputo y red del instituto.

Tipo de datos personales pertenecientes al sistema

Inventario

Email, teléfono, usuario de acceso, contrasena, domicilio, fecha de
nacimiento y sexo.

Bases de datos

Bases de datos de usuarios de acceso al sistema.

No. de Titulares

19356 registros

Controles de
seguridad para

Los servidores de la base de datos se encuentran en el Site bajo llave y
solo personal autorizado tiene acceso a dicha informacién, para la

las bases de | proteccion electronica contamos con un dispositivo de filtrado (Firewall),
datos el cual posee un sistema de prevencién de intrusiones maliciosas.
Estructura y Descripcion del Sistema de Tratamiento
Tipo de P~
P Electronico
soporte:
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del lugar de
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Esta ubicado dentro de un site con dimensiones:
e 3mis. X 2mits.

Alojado en un servidor con caracteristicas:

Sistema operativo: Windows Server 2016

Almacenamiento: 1Tb

Memoria Ram: 32gb

Procesador: Intel Xeon E5-2680 V4 @ 2.4Ghz.

Respaldo de seguridad en site:
Disco duro de 1TB

Respaldo de seguridad en caja fuerte:
Disco duro de 1TB

Programas en
que se utilizan
los D.P.

Infomex y PNT

Resguardo

de los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos

Electronicos

Servidores y Discos duros de seguridad.

11. SISTEMA DE TRATAMIENTO DEL SOFTWARE DECLARANET.

Sistema de Tratamiento del Software Declaranet

Administrador:

GILBERTO MARTIN RAMIREZ VILLEGAS

Cargo: DIRECTOR DE AREA
Area: DIRECCION DE INFORMATICA
Funcionesy |Articulo 28 Reglamento Interno del Instituto de Acceso a la Informacion

obligaciones:

PUblica del estado de Guanajuato

Personal autorizado para fratamiento

JEFE DEL
DEPARTAMENTO
DE REDES

JUAN PEDRO RAMIREZ

FLORES Bases de datos: Software Declaranet
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e Gestion de la red institucional.

Administracion de dreas de red y generacion periddica de

respaldo de las mismas.

Encargado de la seguridad informdtica.

Disefio de cableado estructurado

Disefio de diagrama de red Institucional

Programacion de Conmutadores

Responsable de la generacién de respaldos de los sistemas

informdticos externos e internos.

e Soporte técnico a usuarios del instituto en materia de tecnologias
de la informacion

¢ Realizar mantenimientos preventivos y correctivos a los equipos de
coémputo y red del instituto.

Tipo de datos personales pertenecientes al sistema

Inventario

Formato electrénico de declaraciones patrimoniales iniciales,
modificacion y finales de servidores publicos del IACIP.

Bases de datos

Bases de datos de los servidores pUblicos del IACIP.

No. de Titulares

43 registros

Controles de
seguridad para

El servidor de la base de datos se encuentra en el Site bajo llave y solo
personal autorizado tiene acceso a dicha informacién, para la protecciéon

las bases de | electronica contamos con un dispositivo de filtrado (Firewall), el cual
datos posee un sistema de prevencidn de intrusiones maliciosas.
Estructura y Descripcion del Sistema de Tratamiento
Tipo de -
P Electronico
soporte:

Caracteristicas
del lugar de
resguardo:

Estd ubicado dentro de un site con dimensiones:
e 3mts. X 2mits.

Alojado en un servidor con caracteristicas:
e Sistema operativo: Windows 7 Profesional
¢ Almacenamiento: 500gb
¢ Memoria Ram: 8gb
o Procesador: Intel core i3 @ 3.6Ghz.

Respaldo de seguridad en site:
e Disco duro de 1TB

Respaldo de seguridad en caja fuerte:
e Disco duro de 1TB

Programas en
que se utilizan
los D.P.

Sistema Declaranet

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos

Electronicos

Servidor y Discos duros de seguridad.
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12. SISTEMA DE TRATAMIENTO DE SOFTWARE DE REGISTRO A EVENTOS
DEL IACIP.

Sistema de Tratamiento de Software de Registro a Eventos del IACIP

Administrador:

GILBERTO MARTIN RAMIREZ VILLEGAS

Cargo: DIRECTOR DE AREA
Area: DIRECCION DE INFORMATICA
Funcionesy |Articulo 28 Reglamento Interno del Instituto de Acceso a la Informacién

obligaciones:

PUblica del estado de Guanajuato

Personal autorizado para fratamiento

obligaciones:

Programacion de Conmutadores

JEFE DEL ‘
DEPARTAMENTO JUAN PEDRO RAMIREZ Bases de datos: Registro a eventos del IACIP
FLORES
DE REDES
e Gestion de la red institucional.
¢ Administracion de dreas de red y generacién periddica de
respaldo de las mismas.
e Encargado de la seguridad informdtica.
e Diseno de cableado estructurado
. e Diseno de diagrama de red Institucional
Funciones y .
)

Responsable de la generacion de respaldos de los sistemas

informaticos externos e internos.

e Soporte técnico a usuarios del instituto en materia de tecnologias
de la informacién

e Readlizar mantenimientos preventivos y correctivos a los equipos de

coémputo y red del instituto.

Tipo de datos personales pertenecientes al sistema

Inventario

Email, nombre de la dependencia, teléfono y puesto.

Bases de datos

Bases de datos de los asistentes a eventos del IACIP.

No. de Titulares

1439 registros

Controles de
seguridad para

Solo los administradores de informatica cuentan con los accesos a dichos

las bases de |registros.
datos
Estructura y Descripcion del Sistema de Tratamiento
Tipo de Electrénico
soporte:

Caracteristicas
del lugar de
resguardo:

Se encuentra alojado en un servidor externo, proveedor de hospedaje de
sitios web.
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Respaldo de seguridad:
Copias de seguridad en disco duro de 1TB

Respaldo de seguridad en con proveedor de hospedaje.

Programas en
que se utilizan
los D.P.

Sistema de Regisiro a Eventos del IACIP.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.

Fisicos

Electronicos

Proveedor de hospedaje y Disco duro de seguridad.

13. SISTEMA DE TRATAMIENTO DE EXPEDIENTES DE DECLARACIONES
PATRIMONIALES, INTERESES Y FISCAL.

Sistema de Tratamiento de Expedientes de Declaraciones Patrimoniales, Intereses y Fiscal

Administrador:

Erudices Galvan Zavala

Cargo: Titular del Organo Interno de Control
Area: Organo Interno de Control
Funciones y Articulo 38 Reglamento Interno del Instituto de Acceso a la Informacién

obligaciones:

PUblica del Estado de Guanajuato

Personal autorizado para tratamiento

Jefe de
Departamento de
Asesoria Legal y

Avutoridad Investigadora

Bases de datos: Expedientes de declaraciones

Alma Durdn Sdnchez |patrimoniales, intereses y fiscal

( formato fisico y electrénico)

Funciones y
obligaciones:

Representar juridicamente al Titular del érgano Interno de Control
ante cualquier autoridad, en trdmites, juicios, investigaciones,
procedimientos o cualquier otro acto juridico donde se requiera.

Intervenir en los tramites de los juicios, procedimientos y medios de
impugnacion en los que el Titular del Organo Interno de Control
intervenga.

Recibir las quejas y/o denuncias a través del portal o ante la
presentacién del escrito el Organo Interno del Instituto y dar
seguimiento por las probables faltas administrativas de los
servidores pUblicos y de particulares por acciones u omisiones en
la prestacion de los servicios pUblicos, sancionables en términos de
la Ley de Responsabilidades Administrativas para el Estado de
Guanagjuato e ingresar el sistema de quejas y denuncias para
definir los indicadores;
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Investigar los actos y omisiones de los servidores pUblicos o
particulares y en su caso de personas que habiendo fungido como
servidores publicos se ubiquen en los supuestos a que refiere la Ley
de Responsabilidades Administrativas para el Estado de
Guanajuato, derivados de auditorias, denuncias, quejas y de
oficio;

Cumplir con las obligaciones de Transparencias, asi como realizar
gestiones para actualizar la Pagina Web y Plataforma Nacional de
Transparencia;

Realizar, coadyuvar y revisar los controles y registros del archivo de
acuerdo a las disposiciones normativas en materia archivistica.

Realizar el seguimiento de la evolucidon y la verificacion de la
situacion patrimonial de los declarantes en el dambito de
competencia;

Asesorar y participar previa designaciéon actuar como observador
en la entrega recepcion de los servidores publicos del Instituto y

Fungir como Avutoridad Investigadora de conformidad a la Ley de
Responsabilidades Administrativas.

Personal autorizado para tratamiento

Jefe de Auditoria y
Avutoridad
Sustanciadora

C.P. Astrid Mayela
Garcia Padré

Bases de datos: Expedientes de declaraciones
patrimoniales, intereses y fiscal
( formato electrénico)

Funciones y
obligaciones:

Establecer y mantener el control interno institucional para conducir
las actividades hacia el cumplimiento de los propésitos
institucionales;

Coadyuvar con la fiscalizacién en uso, aplicacién y destino final de
los recursos publicos del Instituto, mediante la practica auditorias y
revisiones, mediante visitas o inspecciones;

asi como en la practica auditorias de desempeiio para verificar el
cumplimiento de los objetivos y las metas de los programas;

Revisar y proponer la normatividad dentro del marco integral de
control interno del Instituto;

Acordar sobre la admisién del o de los Informes de Presunta
Responsabilidad Administrativas que presenten las autoridades
investigadoras, y en su caso, prevenir cuando advierta que dicho
informe carece de alguno o algunos de los requisitos legales en la
Ley de Responsabilidades Administrativas para el Estado de
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Guanajuato o que la narracion de los hechos fueren obscuras o
imprecisas para que los subsanen.

Llevar acabo las revisiones de registro, catalogo e inventario de los
bienes del Instituto, asi como el resguardo individual de los bienes
otorgados a los servidores pUblicos del Instituto;

Vigilar los actos y contratos que se celebren, adiciones,
modificaciones, suspensiones o cancelaciones de adquisiciones,
arrendamientos o contratacion de servicios programados asi como
bienes, y vigilar su cumplimiento;

Readlizar las visitas e inspecciones respecto de los actos
iregulares, dar el seguimiento, investigacion y comprobacion de
la calidad de especificaciones de los bienes y servicios de
acuerdo a la Ley de Contrataciones PUblicas para el Estado de
Guanajuato;

Emitir observaciones y recomendaciones relativas a la evaluacion
al desempeno de los planes, programas y proyectos;

Tipo de datos personales pertenecientes al sistema

Inventario

CURP, RFC/HOMOCLAVE, Estado civil, correo electrénico personal,
régimen matrimonial, pais donde nacié, nacionalidad, entidad
donde nacié, numero celular, Datos del Cényuge, concubina o
concubinario y/o dependientes econémicos: Nombre, parentesco,
CURP., habita en el domicilio del declarante; Bienes muebles:
nombre o razén social del cesionario, autor de la donacién,
herencia, permuta rifa sorteo, vendedor o enajenante, Valor del
inmueble, datos del registro pUblico de la propiedad y ubicacién
del inmueble. Vehiculos automotores, aeronaves Yy
embarcaciones: nUmero de serie, nombre o razén del cesionario,
autor de la donacién o herencia. Bienes muebles: Nombre o razén
social del cesionario, autor de la donacién o herencia. Inversiones,
cuentas bancarias y otro tipo de valores: Saldo al 31 de diciembre
del aio inmediato anterior. Adeudos del Declarante, cényuge,
Concubina o concubinario: monto original, saldo insoluto, monto
de los pagos realizados en el ano inmediato anterior. Declaracién
posible conflicto de intereses, observaciones y aclaraciones, firma
del declarante.

Bases de datos

Base de datos de Declaraciones Patrimoniales, Intereses y Declaracién

Fiscal de Servidores PUblicos del IACIP
Base de datos del Sistema Declara net

No. de Titulares

242 Expedientes de declaracién patrimonial en formato electrénico
del sistema de declara net, en red del Instituto y en formato
documental.

Controles de seguridad
para las bases de datos

La oficina se deja bajo llave, solo personal autorizado tiene acceso a

dicha informacién.
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Estructura y Descripcion del Sistema de Tratamiento

Tipo de soporte:

Fisico( Declaraciones) y electrénico (Declaraciones)

Caracteristicas del
lugar de resguardo:

¢ La informaciéon documental se encuentra bajo llave dentro de la
oficina en archiveros.

e Lainformacion elecirénica se encuentra en la red del Instituto en el
Auxiliar de la Contraloria.

Programas en que se
utilizan los D.P.

Sistema Declara net, Excel, PDF

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos

Archivero del érgano Interno de Control (expedientes y Archivero)

Electrénicos

Red del Instituto en el Auxiliar de Contraloria y en el Sistema Declara
net.

14. SISTEMA DE TRATAMIENTO DE EXPEDIENTES DE VERIFICACION DE
DECLARACIONES PATRIMONIALES, INTERESES Y FISCALES.

Sistema de Tratamiento de Expedientes de Verificacion de Declaraciones Patrimoniales, Intereses y

Fiscales

Administrador:

Erudices Galvan Zavala

Cargo: Titular del Organo Interno de Control
Area: Organo Interno de Control
Funciones y Articulo 38 Reglamento Interno del Instituto de Acceso a la Informacién

Obligaciones:

PUblica del Estado de Guanajuato

Personal autorizado para tratamiento

Jefe de
Departamento de
Asesoria Legal y

Autoridad Investigadora

Bases de datos: Expedientes de Verificacion de
Declaraciones Patrimoniales, Intereses y Fiscales

Alma Duran Sanchez 2017 (formato fisico y electrénico)

Funciones y
obligaciones:

e Representar juridicamente al Titular del érgqno Interno de Control
ante cualquier autoridad, en trdmites, juicios, investigaciones,
procedimientos o cualquier ofro acto juridico donde se requiera.

¢ Intervenir en los tramites de los juicios, procedimientos y medios de
impugnacion en los que el Titular del érgqno Interno de Control
intervenga.

e Recibir las quejas y/o denuncias a través del portal o ante la
presentacién del escrito el Organo Interno del Instituto y dar
seguimiento por las probables faltas administrativas de los
servidores pUblicos y de particulares por acciones u omisiones en
la prestacion de los servicios pUblicos, sancionables en términos de
la Ley de Responsabilidades Administrativas para el Estado de
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Guanagjuato e ingresar el sistema de quejas y denuncias para
definir los indicadores;

e Investigar los actos y omisiones de los servidores publicos o
particulares y en su caso de personas que habiendo fungido como
servidores pUblicos se ubiquen en los supuestos a que refiere la Ley
de Responsabilidades Administrativas para el Estado de
Guanajuato, derivados de auditorias, denuncias, quejas y de
oficio;

e Cumplir con las obligaciones de Transparencias, asi como realizar
gestiones para actualizar la Pagina Web y Plataforma Nacional de
Transparencia;

e Readlizar, coadyuvar y revisar los controles y registros del archivo de
acuerdo a las disposiciones normativas en materia archivistica.

e Redlizar el seguimiento de la evolucién y la verificaciéon de la
situacion patrimonial de los declarantes en el dmbito de
competencia;

e Asesorar y participar previa designacion actuar como observador
en la entrega recepcion de los servidores publicos del Instituto y

¢ Fungir como Autoridad Investigadora de conformidad a la Ley de
Responsabilidades Administrativas.

Personal autorizado para tratamiento

Jefe de Auditoria y
Avutoridad
Sustanciadora

Bases de datos: Expedientes de Verificacion de
C.P. Astrid Mayela Declaraciones Patrimoniales, Intereses y Fiscales
Garcia Padré 2017 (formato fisico y electrénico)

e Funcionesy

obligaciones:

e Establecer y mantener el control interno institucional para conducir
las actividades hacia el cumplimiento de los propésitos
institucionales;

e Coadyuvar con lafiscalizacion en uso, aplicacién y destino final de
los recursos pUblicos del Instituto, mediante la practica auditorias y
revisiones, mediante visitas o inspecciones;

e asi como en la practica auditorias de desempeno para verificar el
cumplimiento de los objetivos y las metas de los programas;

¢ Revisar y proponer la normatividad dentro del marco integral de
control interno del Instituto;
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Acordar sobre la admision del o de los Informes de Presunta
Responsabilidad Administrativas que presenten las autoridades
investigadoras, y en su caso, prevenir cuando advierta que dicho
informe carece de alguno o algunos de los requisitos legales en la
Ley de Responsabilidades Adminisirativas para el Estado de
Guanajuato o que la narracién de los hechos fueren obscuras o
imprecisas para que los subsanen.

Llevar acabo las revisiones de registro, catalogo e inventario de los
bienes del Instituto, asi como el resguardo individual de los bienes
otorgados a los servidores publicos del Instituto;

Vigilar los actos y contratos que se celebren, adiciones,
modificaciones, suspensiones o cancelaciones de adquisiciones,
arrendamientos o contratacion de servicios programados asi como
bienes, y vigilar su cumplimiento;

Redlizar las visitas e inspecciones respecto de los actos
irregulares, dar el seguimiento, investigacion y comprobacion de
la calidad de especificaciones de los bienes y servicios de
acuerdo a la Ley de Contrataciones PUblicas para el Estado de
Guanajuato;

Emitir observaciones y recomendaciones relativas a la evaluacion
al desempeno de los planes, programas y proyectos;

Tipo de datos personales pertenecientes al sistema

Inventario

Facturas, Estados de cuenta, constancias de sueldos, salarios,
conceptos asimilares y créditos al salario, acuse de recibo de
declaracién del ejercicio de impuestos federales, recibo oficial de
pago por ministracion de placas, oficio de respuesta de Director
de ingresos sobre padrén vehicular, certificados de propiedad.
Declaracién Patrimonial: CURP, RFC/HOMOCLAVE, Estado civil,
correo electrénico personal, régimen matrimonial, pais donde
nacid, nacionalidad, entidad donde nacié, nGmero celular, Datos
del Cényuge, concubina o concubinario y/o dependientes
econdmicos: Nombre, parentesco, CURP., habita en el domicilio
del declarante; Bienes muebles: nombre o razén social del
cesionario, autor de la donacién, herencia, permuta rifa sorteo,
vendedor o enajenante, Valor del inmueble, datos del registro
puUblicos de la propiedad y ubicaciéon del inmueble. Vehiculos
automotores, aeronaves y embarcaciones: nimero de serie,
nombre o razén del cesionario, autor de la donacién o herencia.
Bienes muebles: Nombre o razén social del cesionario, autor de la
donacidén o herencia. Inversiones, cuentas bancarias y otro tipo de
valores: Saldo al 31 de diciembre del ano inmediato anterior.
Adeudos del Declarante, cényuge, Concubina o concubinario:
monto original, saldo insoluto, monto de los pagos realizados en el
afo inmediato anterior. Declaracion posible conflicto de intereses,
observaciones y aclaraciones, firma del declarante.
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Base de datos de Verificaciones de Declaraciones Patrimoniales,
Intereses y Declaracién Fiscal del IACIP

No. de Titulares

1 Expediente de Verificacion de Declaraciones 2017

Controles de seguridad
para las bases de datos

La oficina se deja bajo llave, solo personal autorizado tiene acceso a dicha
informacion.

Estructura y Descripcion del Sistema de Tratamiento

Tipo de soporte:

Fisico( Expediente de verificacion de declaracion Patrimoniales
2017)

Electrénico (archivo
patrimoniales 2017)

de verificacion de declaraciones

Caracteristicas del
lugar de resguardo:

La informacién documental se encuentra bajo llave dentro de la
oficina en archiveros.

La informacidn elecirénica se encuentra en la red del Instituto en el
Auxiliar de la Contraloria.

Programas en que se
utilizan los D.P.

Word y Excel

Resguardo de

los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos

Archivero del érgono Interno de Control (expedientes y Archivero)

Electrénicos

Red del Instituto en el Auxiliar de Contraloria y en el Sistema Declara net.

15. SISTEMA

DE  TRATAMIENTO DE PROCEDIMIENTOS DE

RESPONSABILIDAD ADMINISTRATIVA.

Sistema de Tratamiento de Procedimientos de Responsabilidad Administrativa

Administrador:

Erudices Galvan Zavala

Cargo: Titular del Organo Interno de Control
Area: Organo Interno de Control
Funciones y Articulo 38 Reglamento Interno del Instituto de Acceso a la Informacion

obligaciones:

PUblica del Estado de Guanajuato

Personal autorizado para tratamiento

Jefe de
Departamento de Bases de datos: Procedimiento de
Asesoria Legal y| Alma Durdn Sanchez |Responsabilidad Administrativa ( formato fisico

Avutoridad Investigadora

y electrénico)
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Funciones y
obligaciones:
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Representar juridicamente al Titular del Organo Interno de Control
ante cualquier autoridad, en trdmites, juicios, investigaciones,
procedimientos o cualquier ofro acto juridico donde se requiera.

Intervenir en los tramites de los juicios, procedimientos y medios de
impugnacién en los que el Titular del Organo Interno de Control
intervenga.

Recibir las quejas y/o denuncias a través del portal o ante la
presentacién del escrito el Organo Interno del Instituto y dar
seguimiento por las probables faltas administrativas de los
servidores pUblicos y de particulares por acciones u omisiones en
la prestacion de los servicios pUblicos, sancionables en términos de
la Ley de Responsabilidades Administrativas para el Estado de
Guanajuato e ingresar el sistema de quejas y denuncias para
definir los indicadores;

Investigar los actos y omisiones de los servidores puUblicos o
particulares y en su caso de personas que habiendo fungido como
servidores publicos se ubiquen en los supuestos a que refiere la Ley
de Responsabilidades Administrativas para el Estado de
Guanajuato, derivados de auditorias, denuncias, quejas y de
oficio;

Cumplir con las obligaciones de Transparencias, asi como realizar
gestiones para actualizar la Pagina Web y Plataforma Nacional de
Transparencia;

Redlizar, coadyuvar y revisar los controles y registros del archivo de
acuerdo a las disposiciones normativas en materia archivistica.

Realizar el seguimiento de la evolucién y la verificacién de la
situacion patrimonial de los declarantes en el dmbito de
competencia;

Asesorar y participar previa designaciéon actuar como observador
en la entrega recepcion de los servidores pUblicos del Instituto y

Fungir como Avutoridad Investigadora de conformidad a la Ley de
Responsabilidades Administrativas.

Personal autorizado para fratamiento

Jefe de Auditoria y
Avtoridad
Sustanciadora

C.P. Astrid Mayela
Garcia Padré

Bases de datos Bases de datos: Procedimiento
de Responsabilidad Administrativa ( formato
electrénico)
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obligaciones:

LA INFORMACION PUBLICA PARA EL ESTADO DE GUANAJUATO

e Establecer y mantener el control interno institucional para conducir
las actividades hacia el cumplimiento de los propésitos
institucionales;

e Coadyuvar con lafiscalizacion en uso, aplicacién y destino final de
los recursos publicos del Instituto, mediante la practica auditorias y
revisiones, mediante visitas o inspecciones;

e asi como en la practica auditorias de desempeiio para verificar el
cumplimiento de los objetivos y las metas de los programas;

e Revisar y proponer la normatividad dentro del marco integral de
control interno del Instituto;

e Acordar sobre la admision del o de los Informes de Presunta
Responsabilidad Administrativas que presenten las autoridades
investigadoras, y en su caso, prevenir cuando advierta que dicho
informe carece de alguno o algunos de los requisitos legales en la
Ley de Responsabilidades Administrativas para el Estado de
Guanajuato o que la narracién de los hechos fueren obscuras o
imprecisas para que los subsanen.

e Llevar acabo las revisiones de registro, catalogo e inventario de los
bienes del Instituto, asi como el resguardo individual de los bienes
otorgados a los servidores pUblicos del Instituto;

e Vigilar los actos y coniratos que se celebren, adiciones,
modificaciones, suspensiones o cancelaciones de adquisiciones,
arrendamientos o contratacion de servicios programados asi como
bienes, y vigilar su cumplimiento;

e Redlizar las visitas e inspecciones respecto de los actos
irregulares, dar el seguimiento, investigacion y comprobacion de
la calidad de especificaciones de los bienes y servicios de
acverdo a la Ley de Contrataciones Publicas para el Estado de
Guanajuato;

o Emitir observaciones y recomendaciones relativas a la evaluacion
al desempeno de los planes, programas y proyectos;

Tipo de datos personales pertenecientes al sistema

Inventario

e Credencial para votar, domicilio y cédula

Bases de datos

Base de datos de procedimientos de Responsabilidad Administrativa

No. de Titulares

9 de Expediente de Procedimientos de forma documental.
8 Expedientes de procedimientos en formato electrénico.

Controles de seguridad
para las bases de datos

La oficina se deja bajo llave, solo personal autorizado tiene acceso a dicha
informacion.

Estructura y Descripcion del Sistema de Tratamiento
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e Fisico( Expedientes de Procedimientos de Responsabilidad
Administrativa)

e Elecirénico (archivos de Procedimientos de Responsabilidad de
Administrativa 2017)

Caracteristicas del
lugar de resguardo:

¢ La informaciéon documental se encuentra bajo llave dentro de la
oficina en archiveros.

e Lainformacion elecirénica se encuentra en la red del Instituto en el
Auxiliar de la Contraloria.

Programas en que se
utilizan los D.P.

Word y Excel

Resguardo de los soportes fisicos y/o electronicos en que se encuentran los D.P.

Fisicos

Archivero del érgano Interno de Control (expedientes y Archivero)

Electrénicos

Red del Instituto en el Auxiliar de Contraloria y en el Sistema Declara net.

16. SISTEMA DE TRATAMIENTO DE CONTRATOS Y CONVENIOS SUSCRITOS
POR EL IACIP.

Sistema de Tratamiento de Contratos

Administrador:

Lic. Rodrigo Sierra Ortiz

obligaciones:

Cargo: Director de Asuntos Juridicos
Area: Direccién de Asuntos Juridicos
Articulo 32, fraccién XIlI, Reglamento Interior del Instituto de Acceso a la
. Informacién Publica para el Estado de Guanajuato.
Funciones y

Elaborar y analizar proyectos de contratos, convenios y cualquier acto
juridico que suscriba el Instituto, asi como dar seguimiento a lo pactado

en ellos.

Personal autorizado para tratamiento

Auxiliar
Juridico

Bases de datos: Contratos y Convenios suscritos
Vacante
por el IACIP
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Funciones y
obligaciones:

Mantener en resguardo los originales de los contratos y convenios que
suscriba el Instituto.

Tipo de datos personales pertenecientes al sistema

Nombres de contratistas, domicilio, RFC, firma tanto de personas fisicas

Inventario
como de personas morales.
Bases de .
Contratos y convenios
datos
No. de , . .
X Personas fisicas que suscriban contratos
Titulares

Controles de

seguridad Archivo bajo llave, a su vez con acceso resiringido solo para personal
para las bases autorizado en el drea privada de la Direccion de Asuntos Juridicos.
de datos
Estructura y Descripcion del Sistema de Tratamiento
Tipo de -
Fisico, en papel.
soporte:

Caracteristica
s del lugar de
resguardo:

Area de archivos protegida

Programas en
que se utilizan
los D.P.

Base de datos en red interna

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.

Fisicos

Archivero

Electrénicos

Red interna

17. Sistema de tratamiento de Directorio de Medios.

Sistema de Tratamiento de Directorio de Medios

Administrador:

Alonso Dondiego Caballero

Cargo:

Director de Area

Area:

Comunicacion Social y Vinculacién
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Articulo 36 Reglamento Interior del Instituto de Acceso a la Informacién
PUblica para el Estado de Guanajuato.

Personal autorizado para tratamiento

Puesto:
Jefa del
Departamento
de Planeacidn
y Estrategia

Ana Paulina Irazaba

Nombre:
Bases de datos: Directorio de Medios
Manrique

Funciones y
obligaciones:

Desarrollar las pautas que van insertas en el Plan de Medios Anual
del Instituto, ademds de tener un archivo de evidencia de cada
medio.

Mantener actualizados los directorios de los diferentes Medios de
Comunicacion.

Supervisar el cumplimiento de todas las publicaciones emitidas por
parte del IACIP.

Puesto:
Jefa de Nombre Bases de datos: Directorio de
Departamento . < R
Laura Isabel Solorzano Alvarez Medios

de Prensay

Difusion

. Apoyar y mantener actualizado el directorio de medios y

Funciones y

obligaciones:

reporteros de la fuente a nivel estado.
Manejar y Atender a los medios de comunicacion tanto en los
eventos como en las ruedas de prensa.

Tipo de datos personales pertenecientes al sistema

Inventario Nombre, Teléfono, Correo Electrénico.
Bases de . . .
Directorio de Medios
datos
No. de -
. Indefinido
Titulares
Controles de
seguridad La oficina se deja bajo llave, sélo personal autorizado tiene acceso a
para las bases dicha informacion.
de datos

Estructura y Descripcion del Sistema de Tratamiento
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Tipo de Electronico (La base de datos se encuentra en las computadoras de la
soporte: Direccién de Comunicacién Social y Vinculacién).
Caracteristicas | La informacién se encuentra en archivos digitales, en las computadoras
del lugar de de la oficina de Comunicacién Social y Vinculacion, mismas que se
resguardo: encuentran bgjo llave.

Programas en
que se utilizan
los D.P.

Word y Excel.

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran los D.P.

Fisicos

Electrénicos

En la Red del Instituto.

Medidas de Seguridad Implementadas.

MEDIDAS DE SEGURIDAD ADMINISTRATIVA

Aquellas que deben implementarse para la consecucion de los objetivos
contemplados en cumplimiento a la normatividad, a la politica de seguridad
y a la seguridad relacionada con los recursos humanos.

MEDIDAS IMPLEMENTADAS:

v Identificacion, clasificacion y borrado seguro de la informacion.

v |dentificacion del ciclo de vida de los datos personales en funcion de
las finalidades para la que fueron recabados.

v' Sensibilizacion de Responsables, Administradores y Operadores de los
Sistemas.

v Conocimiento y cumplimiento de los principios, deberes, derechos y
demds obligaciones en la materia.

v' Determinacion de roles y responsabilidades de los operadores.

v Proceso general de atencidn de derechos ARCO.
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v Documentacion de la politica de seguridad de la informacion
personal. (Aprobaciéon, publicacion y comunicaciéon por parte del
Pleno del Documento de Seguridad)

v Revision periddica de la politica de seguridad de la informacion.

v' Elaborar y mantener un inventario de los sistemas de bases de datos
con informacion personal dentro del Instituto.

v' Capacitacion peridédica al personal del Instituto sobre la correcta
proteccion de la informacion personal.

v Verificacion del cumplimiento técnico del Documento de Seguridad
por parte de las unidades administrativas del Instituto.

MEDIDAS DE SEGURIDAD FiSICA

Establecimiento de controles relacionados con los perimetros de seguridad
fisica y el entorno ambiental de los activos, con el fin de prevenir accesos no
auvtorizados, danos, robo, entre otras amenazas. Se enfoca en aspectos tales
como los controles implementados para espacios seguros y seguridad del

equipo.

MEDIDAS IMPLEMENTADAS:

v' Acceso a las instalaciones: Se tiene

confratado el servicio de vigilancia
privada. La compania de vigilancia
es la encargada de custodiar el
ingreso a las instalaciones del
Instituto;  verificando en  todo
momento que los Vvisitantes se
registren de forma adecuada,
ademds de asegurarse de que los
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Entorno Institucional

visitantes cuenten con la
autorizacion del Instituto para entrar.

A los ciudadanos que ingresan a las
instalaciones se les solicita
identificacion oficial con fotografia.

Los empleados del Instituto deben
portar en todo momento su
identificacion  institucional,  que
cuenta con la siguiente informacion:
nombre, cargo, vigencia, nimero de
empleado, firma del ftitular de la
Institucidn, domicilio de la Institucién,
teléfono de la Institucion.

No se sitian equipos en sitios altos
para evitar caidas.

Se separan los equipos de las
ventanas.

El Instituto estd provisto de equipo
para la extincion de incendios.

Resguardo de sistemas de
datos personales con soportes
fisicos

Resguardo de la informacién en
archiveros bajo llave.

La persona que tfiene acceso a los
soportes fisicos del sistema es el
responsable del sistema de datos
personales.

Expedientes con la informacion
infegrada con broche BACO.

Los expedientes deben estar
claramente identificados y
numerados.

Si alguna drea requiere informacion,
se deberd hacer una solicitud por
escrito.
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MEDIDAS DE SEGURIDAD TECNICAS

Son las aplicables a sistemas de datos personales en soportes electronicos,
servicios e infraestructura de telecomunicaciones y tecnologias de la
informacion, entre otras.

MEDIDAS IMPLEMENTADAS:

v Accesos contfrolados a bases de datos con datos personales.

v Cambio de contfrasenas de acceso a equipos de computo y
bases de datos de forma periddica.

v' Actudlizacion de sistemas operativos y antivirus de equipo
informatico.

v' Respaldos periddicos de informacion.

v Bloqueo de sitios web maliciosos desde navegadores de
internet.

v" Monitoreo de red para prevenir ataques cibernéticos

Andlisis de Riesgos conforme a la Metodologia BAA.

El proceso de andlisis de riesgos considera la evaluacién cuantitativa y
cudlitativa sobre la posibiidad de que un activo de informacién pueda sufrir
pérdida o dano.

Metodologia BAA.

La metodologia de andlisis de riesgos que se presenta en este documento se
enfoca en ftres variables que afectan la percepcion del valor de los datos
personales para un atacante:
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1) Beneficio para el atacante. Aquellos datos personales que representen mayor
beneficio tienen mds probabilidad de ser atacados (nivel de riesgo por tipo de
dato).

2) Accesibilidad para el atacante. Aquellos datos personales que sean de facil
acceso tienen mayor probabilidad de ser atacados (nivel de riesgo por tipo de
acceso).

3) Anonimidad del atacante. Aquellos datos personales cuyo acceso represente
mayor anonimidad tienen mds probabilidad de ser atacados (nivel de riesgo
por tipo de entorno desde el que se tiene acceso a los datos).

El riesgo latente serd el resultado de la suma del beneficio para el atacante, la
accesibilidad para el atacante y la anonimidad del atacante.

A partir de lo anterior, se ha dado el nombre de “BAA” a esta metodologia de
andlisis de riesgos, lo cual tiene su origen en el Beneficio para el atacante, la
Accesibilidad para el atacante y la Anonimidad del atacante.

El objetivo de la metodologia es realizar una clasificacion de los datfos
personales en funcién de las variables anteriores, a fin de ponderar el riesgo e
identificar la informacion que por orden de prioridad requiera tener mds
proteccion.

A continuacion, se presenta un resumen de la metodologia.

Nivel de Riesgo Volumen de Titulares il
Qo et Inherente <500k | <5k | <50k | <500k | >500k
Ubiqcnoq en conjunto con REFORZADO
patrimoniales
Informacion adicional de tarjeta REFORZADO
bancaria
Titulares de altoriesgo REFORZADO
Salud FeoL ALTO 2] 8 3 3
Origen, creencias e ideologicos ALTO 2 3 3 3
" Ubicacion MEDIO 2 3 3
Patrimoniales ~__ MEDIO 2 3 3
Autenticacion MEDIO 2 3 3
' Juridicos | MEDIO 3 3
| TarjetaBancaria __MEDIO
| Personales de identificacion BAJO
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1. SISTEMA DE TRATAMIENTO DE EXPEDIENTE DEL PERSONAL.

BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&?E%ZTSQ.’ZA
INHERENTE oo
Alto <500 1

2. SISTEMA DE TRATAMIENTO DE CONTRATOS.

BENEFICIO
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NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES CA:)E"‘I'JE)%ZTE)SI';A
INHERENTE En
Medio <5k 1

3. SISTEMA DE TRATAMIENTO DE ACTAS ENTREGA RECEPCION.

BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&':g%'gtgg&
INHERENTE o
Medio <500 1

4. SISTEMA DE TRATAMIENTO DE POLIZAS DE EGRESOS.

BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&'}'E%'éﬁsgé&
INHERENTE "
Medio <500 1
5. SISTEMA DE TRATAMIENTO DE NOMINA.
BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES CA&':(F)%':)NL\E)CA;I,;A
INHERENTE ™
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Bajo

<500

6. SISTEMA DE TRATAMIENTO DE BECAS DE HIJOS.

BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&':g%g:gg&
INHERENTE oo
Bajo <500 1

7. SISTEMA DE TRATAMIENTO DE GASTOS MEDICOS.

8.

BENEFICIO
RESULTADO
NIVEL DE VOLUMEN DE CONFORMA A
RIESGO TITULARES LA
INHERENTE METODOLOGIA
BAA
Medio <500 1

SISTEMA DE TRATAMIENTO DE RECEPCION DE OFICIALIA DE PARTES.

BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES CA&'}‘(F)%';’VL‘(E)QI,;A
INHERENTE "
Bajo <5k 1
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9. SISTEMA DE TRATAMIENTO DE LIBROS DE GOBIERNO ELECTRONICO Y
EXPEDIENTES DE RECURSOS DE REVISION.

BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&':g%':)":gg&
INHERENTE ™
Medio <5k ]
10. SISTEMA DE TRATAMIENTO DE INFOMEX- PNT.
BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&'}'E%'éﬁsgé&
INHERENTE ™
Medio <5K 1

11. SISTEMA DE TRATAMIENTO DEL SOFTWARE DECLARANET.

BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&'}'(F)%lgi\gé&
INHERENTE oo
Medio <500 1

12. SISTEMA DE TRATAMIENTO DE SOFTWARE DE REGISTRO A EVENTOS DEL
IACIP.
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BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&'}lg%g\:\gé&
INHERENTE oo
Bajo <500 1

13.SISTEMA DE TRATAMIENTO DE EXPEDIENTES DE DECLARACIONES
PATRIMONIALES, INTERESES Y FISCAL.

BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&':g%'gtgé&
INHERENTE oo
Medio <500 1

14.SISTEMA DE TRATAMIENTO DE EXPEDIENTES VERIFICACION DE
DECLARACIONES PATRIMONIALES, INTERESES Y FISCAL.

BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&'}'&%@ﬁé&
INHERENTE ooL
Medio <500 1

15. SISTEMA DE TRATAMIENTO DE PROCEDIMIENTOS DE RESPONSABILIDAD
ADMINISTRATIVA.

BENEFICIO
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NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES CA:)E"‘I'JE)%ZTE)SI';A
INHERENTE En
Medio <500 1

16. SISTEMA DE TRATAMIENTO DE CONTRATOS Y CONVENIOS SUSCRITOS POR

EL IACIP.
BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&?g%ghi\gé&
INHERENTE o
Medio <500 1

17. SISTEMA DE TRATAMIENTO DE DIRECTORIO DE MEDIOS.

BENEFICIO
NIVEL DE VOLUMEN DE RESULTADO
RIESGO TITULARES C&'}'é%'él\[\gé&
INHERENTE oo,
Medio <500 1
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Riesgo por tipo de dato 1

Internet

Red terceros

CB
WiF

Entornos de acceso

Red interna

Fsico

<= 20 < 200 = 2,000

> 2,000

Cantidad de Accesos/Personas

Tabla de control 1. Rlesgo por tipo de dato 1

Analisis de Brecha

Medidas de Seguridad faltantes por implementar en el Instituto (Metodologia

BAA)

Patrones de control:

Patréon de control CB: Patron de control de medidas de seguridad bdsicas. Es
aplicable para aquellos particulares cuyo nivel de riesgo por tipo de dato es

iguala 1.
CONTROL PARAMETRO
Documentacién de la politica de seguridad de la | Considerarlalista de
informacion: La politica de seguridad de la informacion | controles como
debe ser aprobada por el pleno y comunicada en todo | politica de
el Instituto. seguridad.

Revisidn de la Politica de seguridad de la informacién:
La politica de seguridad de la informacion debe ser
revisada en intervalos planeados o si ocurren cambios
significativos, para asegurar su continua aplicabilidad,

adecuacion y efectividad.

Revision anual o
cuando exista una
modificacion a las
medidas o procesos
de seguridad, o las
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condiciones de
riesgo.
Abordar la seguridad en los terceros: Los acuerdos con | Los  terceros que

terceros deben cubrir todos los requisitos de seguridad
pertinentes, cuando estén relacionados con el acceso,
tratamiento, comunicacién o gestion de la
informacion.

accedan alos datos
deben firmar la lista

de accesos de
personal autorizado,
indicando la

actividad a realizar,
fecha o rango de
fechas en las que
tendrdn acceso vy
aceptar el
conocimiento de las
medidas de
seguridad necesaria
para la proteccion

de los datos
personales.
Concienciacion, educacion y enfrenamiento de | Solo considerar

seguridad de la informacion: Todos los empleados del
Instituto y, cuando sea relevante, contratistas y usuarios
de terceras partes, deben recibir concienciacion.
Asimismo debe darse entrenamiento de forma
periddica en las politicas y procedimientos
organizacionales, conforme a la importancia de su
funcion en el frabgjo.

campanas anuales
de concienciacion.

Proceso disciplinario: Debe existir un proceso
disciplinario formal para aquellos empleados que han
cometido una brecha de seguridad.

Ninguno.

Implementacién y seguimiento en bitdcoras:
Bitdcoras de Acceso, de Operacion Cotidiana y de
Vulneraciones a la Seguridad de los Datos Personales.

Formato anual.

Modelo de encriptacion de datos personales a Ninguno.
nivel Base de datos.

Bitdcoras electronicas de acceso a datos anual
personales.

Formularios de registro a eventos con nivel de Ninguno.

seguridad SSL.

Los procedimientos de respaldo y recuperacion
desarrollados deben formar parte de un plan de
respaldo y recuperacion.

Documentado vy
comunicado a
todas las personas
involucradas.
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Toda transferencia deberd formalizarse mediante | Controles en
la suscripcion de cldusulas contfractuales, transferencias.
convenios de colaboracion o cualquier ofro
instrumento juridico.

Mecanismos de Monitoreo y Revision de las Medidas de
Seguridad

Informe semestral
Primer Monitoreo y Evaluacion de | Enero
Medidas de seguridad
Presentacion del Primer Informe al pleno los primeros 10 dias hdbiles de
febrero.
Segundo Monitoreo y Evaluacion de | Julio
Medidas de seguridad
Presentacion del Segundo Informe al pleno los primeros 10 dias hdbiles de
agosto.

Plan de Trabajo

Duracioén dieciocho meses

Se ha planteado implementar la totalidad de las medidas de seguridad
faltantes en un periodo de dieciocho meses a partir de la aprobacién del
presente documento de seguridad.

Las medidas de seguridad fisicas y técnicas que requieran la erogacion de
recursos, se readlizardn conforme a los tiempos administrativos de la institucion
y el presupuesto lo permita.

Programa General de Capacitacion

Capacitacion trimestral para el personal del Instituto

Niveles de Responsabilidad Temdticas
Secretario de Acuerdos y Directores de » Generalidades de la Ley
Area de Proteccién de Datos
Personal de base Personales en Posesion de
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Sujetos Obligados del edo.
Guanajuato.

»= Principios y Deberes

= Sistema de Gestion de
Seguridad
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El dia -- del mes --- del ano, en la Ciudad de Ledn, Guanajuato fue aprobado
por el Comité de Transparencia del Instituto de Acceso a la Informacion
Publica del Estado de Guanajuato, el presente documento.
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